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FAQs PORTARIA DE CERTIFICA(;AO DE SOFTWARE
Portaria n.° 363/2010, de 23 de Junho

1. AMBITO DE APLICACAO

Q1: De acordo com a legislagdo apenas as empresas que vendam a particulares
(clientes finais) € que estdo obrigados a ter software certificado, certo? Quais as
empresas obrigadas a ter o software certificado?

R1: Todas as que sendo sujeitos passivos de IRS ou de IRC, utilizem programas
de facturacdo para a emissao de facturas ou documentos equivalentes ou taldes
de venda, e ndo estejam excluidas nos termos do n° 2 do artigo 2°.

Q2: Uma empresa que forneca apenas para um cliente que tem actividades
exclusivamente de producao logo esta isento de possuir software certificado, a meio do
ano comeca também a vender para clientes particulares. A partir de quando € que esta

empresa é obrigada a possuir software certificado? Quais as facturas que devem
possuir os requisitos da certificacao?

R2: A partir do momento em que comeca a vender para particulares, devem as
facturas subsequentes, emitidas para comerciantes ou particulares passar a ser
emitidas por um programa certificado utilizando uma nova série de facturagao.
N&o podem coexistir na mesma série documentos assinados e ndo assinados.

N&o podem coexistir igualmente um programa de facturacdo para consumidores
finais e outro para sujeitos passivos que exercam actividades empresariais.

Q3: Os softwares especificos (ndo comerciais — processamento de salarios, controlo de
assiduidade) séo excluidos da certificacéo pela DGCI?

R3: Sim, s0 é exigida certificacdo para programas que emitam facturas,
documentos equivalentes ou taldes de venda.

De igual modo, ndo séo certificados os programas ndo comercializados cujo
utilizador seja o titular dos direitos de autor.

Q4: A certificacao € apenas uma por empresa produtora de software ou uma por cada
empresa utilizadora desse software?

R4: A certificagcdo é por programa de facturacédo, devendo a empresa produtora
pedir a certificacdo para cada um dos diferentes programas de facturacdo que
produza.

Q5: No caso de um utilizador ter um volume de negécios superior a €150 000, mas
emitir menos de 1 000 documentos anuais de venda, esta abrangido pela referida
obrigacao?

Nos seus contactos com a Administracdo Fiscal, por favor mencione sempre o nome, a referéncia do documento, o N.° de Identificagc&o Fiscal (NIF) e o domicilio fiscal
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R5: Nao, ainda que tenha um volume de negécios superior a € 150 000, é
necessario que, cumulativamente, emita mais de 1 000 documentos.

Q6: Se uma empresa tiver uma aplicacdo principal de facturacdo e outros segmentos
de aplicacdes do tipo Obras, Rent-a-Car, etc que enviam dados (elas préoprias) para a
aplicacdo principal de facturacdo, basta enviar para certificacdo a aplicacdo de
facturacao?

R6: Todas as aplicacGes que emitam facturas a entregar ao cliente, devem ser
objecto de certificacdo. Se os valores a facturar sdo apurados numa outra
aplicacdo, mas a emisséao da factura é feita apenas na aplicacao de facturacao, s6
esta deve ser certificada.

Q7: Uma entidade que nédo é obrigada a ter o SAF-T PT (sujeito passivo de IRS) e que
tem um volume de facturacéo superior a 250.000 euros é obrigado a ter o programa de
facturacao certificado?

R7:Sim, passa a ser obrigado a utilizar um software certificado e,
consequentemente, ficara obrigado a exportar o SAFT-PT.

Q8: Temos duas aplicacbes distintas que trabalham na mesma base dados
(FrontOffice e BackOffice), em que uma € usada unicamente como ponto de venda e a
outra para fazer manutencdes (operadores, parametrizacdes de impressoras, controle
e transferéncias de Stock). Existe a necessidade de certificar as duas aplicacdes? Ou
basta unicamente a que tem a funcdo de Vendas?

R8: S6 a aplicacdo que emite a facturacao deve ser certificada, devendo reunir os
respectivos requisitos.

Q9: Admitamos que temos clientes que tém de utilizar um software certificado. Como
proceder relativamente a clientes que ndo estdo obrigados a ter um programa de
facturacao certificado?

R9: O produtor de software ao pedir a certificacdo de um programa de facturagéo
assume que, independentemente do seu utilizador, respeita os critérios exigidos
pela portaria n.° 363/2010.

Assim sendo, nada obsta que um utilizador ndo obrigado a adoptar programa
certificado, ndo o possa utilizar.

O produtor de software ndo pode é ter uma versdo para utilizadores obrigados e
outra para utilizadores néo obrigados.

Q10: Posso ainda vender versbes (novas/actuais) ndo certificadas a utilizadores nao
obrigados?

R 10: A venda de uma versao néo certificada ndo constitui qualquer infracgéo.
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Todavia, a intencéo do legislador ndo é a de facultar mecanismos de evaséao para
os contribuintes ndo obrigados a ter programas de facturagéo, pelo que do ponto
de vista ético e deontolégico as softwares houses devem promover a
comercializacdo de programas mais actuais que garantam a integridade dos
dados registados, abstendo-se de manter em comercializagdo quaisquer versdes
gue possam potenciar a fraude fiscal.

Face a evolucdo prevista estara ainda a enganar o cliente, vendendo-lhe um
produto que deixara de poder ser utilizado.

Q11: Os programas devem obedecer as novas regras ja a partir de Setembro ou
apenas a partir de Janeiro/2011?

R11: Apenas a partir de Janeiro de 2011. O pedido de certificacdo pode ser feito a
partir de 1 de Setembro desde que o software cumpra as regras exigidas pela
portaria.

Se o produto obtiver o certificado antes de 1 de Janeiro 2011, podera ser desde
logo instalado em clientes. Deste modo a base de clientes fica apta a trabalhar de
acordo com os requisitos a 1 de Janeiro de 2011, isto é tem de passar a emitir
facturas assinadas.

Q12: Como produtores de software, como podemos ter mesmo a garantia escrita por
parte das Financas de que 0 nosso produto cumpre a 100% as especificacdes
definidas?

R12: De acordo com a Portaria 363/2010, a certificacdo passa, em primeira
instancia, pelo compromisso de observancia dos requisitos previstos na Portaria
para certificacdo dos programas de facturacdo, bem como das Regras Técnicas
divulgadas pela DGCI.

Os eventuais testes de conformidade séo feitos a posteriori pela DGCI, no ambito
de um processo no qual os produtores tém os normais meios de defesa.

2. OBRIGACOES DOS PRODUTORES DE SOFTWARE

Q13: Se for certificada a versao de Facturacdo 2010 (v 1.07.0001) e posteriormente
forem lancadas novas releases vl.07.0002, vl.07.0003, etc; com novas opg¢les e
funcionalidades ainda dentro da versao principal Facturacdo 2010 (v1.07), € necessario
voltar a pedir a certificagao?

R13: Néo, a empresa de software tera que assumir o compromisso de manter
todos os requisitos na versao certificada e em todas as versdes posteriores. Se
na versao certificada ou em qualquer versdao posterior for detectado o néo
cumprimento de qualquer um dos requisitos, a DGCI podera revogar o certificado
atribuido ao produto.
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Q14: O impresso para o pedido de certificagdo € disponibilizado on-line e o seu
preenchimento é também feito on-line ou é preenchido em papel e entregue na DGCI?

R14: O impresso para o pedido de certificacdo onde também sera enviada a
chave publica para validacdo das assinaturas de documentos sera
disponibilizado on-line a partir de 1 de Setembro de 2010 exclusivamente através
do Portal das Financas.

Q15: O Artigo 9° indica que devem apresentar DURANTE o més de Setembro de 2010,
para os programas em utilizacdo e que sejam susceptiveis de actualizacao, o pedido
de certificacdo para os referidos programas. ApOs esse periodo 0s programas
existentes ndo poderéo ser objecto de certificacdo?

R15: Deve ser entendido este prazo como o inicio do periodo para pedido de
certificacdo por parte dos produtores de software, para 0os programas existentes.

Para qualquer outro programa que seja produzido depois dessa data podera ser
pedida a certificagcdo em qualquer momento.

Q16: Deve ser enviado um pedido de aprovacao (independente) para cada aplicacéo \
programa ou o modelo é genérico para pedir a aprovacdo de todas as aplicacdes da
empresa produtora?

R16: Devera ser pedido um certificado para cada um dos produtos
comercializados pela empresa produtora e fornecida a respectiva chave publica.

Q17: Qual e entidade certificadora e respectivos contactos directos? Vai existir algum
gabinete de apoio?

R17: E a DGCI que atribui o certificado.

As guestdes devem ser encaminhadas para o e-mail:
dspcit-dpat@dgci.min-financas.pt
3. QUESTOES TECNICAS

Q18:Ha alguma forma de distinguir quais sdo os documentos sujeitos a assinatura
(Hash) e os que podem ser usados sem assinatura?

R18: Sdo obrigados a conter assinatura as facturas ou documentos equivalentes
e os taldes de venda, incluindo, portanto, os seguintes documentos:

e Factura, Nota de Débito, Venda a dinheiro, Factura-recibo, Taldo de venda,
Nota de crédito, Taldo ou Nota de devolugéo.

e Sao ainda obrigados a conter assinatura os documentos, qualquer que
seja a sua designacéo, que contenham a indicacédo dos bens ou servicos
prestados e correspondentes importancias, susceptiveis de serem
apresentados ao adquirente (consumidor final) como suporte da operacao
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efectuada (p.ex. consulta de mesa), de acordo com o0 n° 2 das Regras
Técnicas divulgadas.

Ndo estdo obrigados os documentos correspondentes, por exemplo, a
orcamentos porque nao dizem respeito, ainda, a uma evidéncia de transaccéao.

Q19: Na exportacdo para o ficheiro SAFT-PT o campo 4.1.4.4 (HashControl) passa a
ser obrigat6rio nas aplicacfes certificadas?

R19: Sim, a obrigatoriedade, para os programas certificados, foi introduzida nos
termos das disposi¢des conjugadas do n.° 2 do artigo 6.°, n.° 3 do artigo 8.° da
Portaria n°® 363/2010 e alinea d) do n.° 1 do Anexo a Portaria n.° 1192/2009.

Q20: No caso do nosso software permitimos que os relatérios sejam personalizados,
qual é a responsabilidade das Softwares Houses quando o utilizador altera a proposta
base e deixa de cumprir as especificacbes definidas e como controlar este tipo de
situacdes?

R20: A software house devera garantir que o0s elementos essenciais da
facturacdo, registados na base de dados, ndo sédo alteraveis. Se, eventualmente,
for anulada, por exemplo, a impresséo da expressao “Processado por programa
certificado...”, tal ndo é da responsabilidade do produtor de software.

Q21: Dado que o nosso software é aberto na gestdo de documentos devido aos varios
paises onde a empresa esta presente, 0s requisitos para garantir a geracao da chave,
textos obrigatdrios nos relatérios e alteracdo dos documentos podem ser configuraveis
no préprio documento por utilizadores com permissées especificas?

R21: O software apesar de ser passivel de utilizacdo em varios paises deve,
guando utilizado por um contribuinte portugués obrigado no ambito da Portaria
363/2010, garantir o cumprimento das regras estabelecidas.

Q22: Quantas Chaves Privadas uma empresa pode ter?

R22: O produtor de software devera, em principio, ter uma chave privada e a
respectiva chave publica a entregar por cada programa objecto de certificacao
devendo o par de chaves ser diferente por cada um deles.

E, todavia, uma decis&o do produtor.

Q23: A facturacdo em modo de multiutilizador (em rede) na mesma série, ndo permite
0 uso do hash do documento anterior. Como resolver?

R23: A assinatura do documento devera ser feita no momento em que é gravado

na base de dados, ou seja, quando € atribuido o numero sequencial ao
documento, e este, s6 pode ser atribuido quando concluido.
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O documento pode ter um estado de preparagdo, no entanto em nenhuma
circunstancia podera ser impresso ou exportado como documento valido porque
a assinatura s6 € gerada no momento em que passa ao estado de concluido.

Q24: Se acontecer um erro num documento ainda ndo impresso, ou Impresso mas nao
entregue ao cliente, ndo vai ser possivel corrigi-lo, porque ja tem outros documentos
posteriores na base de dados.

R24: Em nenhuma circunstancia seré aceitavel a geracdo de uma nova assinatura
para um qualquer documento.

Para correcgcdo de um valor em qualquer um dos campos com relevancia fiscal,
terd que ser anulado o documento e criado um novo garantindo a sequéncia
existente.

Q25: Relativamente a versao da chave privada (nimeros inteiros sequenciais), este
namero € atribuido pela empresa produtora de software, por exemplo, versdo 1, 2, 3 ou
vai-se buscar a algum lugar? No nosso entender como a chave privada € Unica para
qué ter a versao da chave privada?

R25: A numeracdo da chave é atribuida pela empresa produtora sendo
constituida por um numero inteiro que corresponde ao numero de vezes que 0

pedido de alteracdo € efectuado e permite identificar com qual das chaves
privadas foi assinado o documento.

A sua existéncia decorre da possibilidade de vir a ser substituida a chave
privada, porque alguém dela teve conhecimento.

Q26: Conforme as especificaces das regras técnicas a chave privada e publica podem
ser geradas através do comando openssl| (ponto 5.1), no entanto, no ponto 5.2 diz que
deve ser gerado um certificado a partir da chave privada auto-assinado do qual se deve
extrair a chave publica para fornecer a DGCI. Assim sendo ndo é necessario gerar a
chave publica conforme o ponto 5.1.2?

R26: Tecnicamente, a geracdo do par de chaves pode ser feita a partir de um
certificado (emitido por uma entidade certificadora), mas néo € obrigatorio.

A portaria admite que se possa gerar a chave privada e extrair a chave publica a
partir da privada como ilustrado no exemplo do capitulo 5.1.2 do documento
técnico.

Q27: Em que circunstancias, posso gerar uma nova assinatura para um documento ja
emitido e assinado?

R27: NUNCA! Em situacdes excepcionais, tais como perda de cOpia de
seguranca, mudanca de software para outro produtor, integracdo de dados no
back-office de documentos de diferentes produtores e integracéo de documentos
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de sistemas de venda desconectados (pda), o0s documentos devem ser tratados
com as seguintes regras:

e Tém de ter uma série independente tipificada para o efeito;

e Na&o podem ser assinados no sistema que os integra, devendo ser tratados
como cépias do documento original e armazenados sem qualquer
assinatura;

e Devem ser exportados da mesma forma para o SAFT, apesar de ndo terem
assinatura do sistema integrador;

e As facturas ndo assinadas pelo sistema integrador devem ser impressas
com aindicacao “Cépia do documento original”.

Q28: Caso a aplicacdo disponibilize um componente ou servico de integracao de
documentos (API) é aceitavel que as facturas por esta via sejam assinadas?

R28: Nao, estes documentos devem ser entendidos como cépias do documento
original e ndo podem ser assinados pela API.

No caso da APl estar a ser usada para a criacdo de uma Factura, os dados devem
ser integrados como um documento em estado nédo confirmado, que deve passar
posteriormente a confirmado pela aplicacdo e nédo pela API.

Q29: Qual a informagcdo sobre o documento que ndo poderd ser alterada apoés
efectivada uma transaccéo com a respectiva assinatura?

R29: Ndo poderé ser alterada a informacdo que por forca do art. 36.° do CIVA
deva constar da factura (NIF, quantidades, valores, taxas e montante do imposto)
nem os elementos identificados no art.° 6.° da Portaria.

Q30: No caso de gravacdo do primeiro documento de uma série ou tipo de documento
de facturacdo, ou de um primeiro documento do exercicio, como cumprir a obrigacao
prevista na alinea €) do art.° 6.° da Portaria?

R30: Nestas situacdes este campo ndo deve ser preenchido.

Q31: Uma aplicacdo pode ter mecanismos de alteracdo da informacéo de natureza
fiscal, desde que seja gerada evidéncia agregada a informacao original?

R31: Quando se trate de campos fiscalmente relevantes, designadamente os
referidos no art.°36.° do Codigo do IVA e no art.° 6.° da Portaria, ndo podem ser
objecto de qualquer alteracao.

Q32: Usando o nosso software uma base de dados “aberta” e ndo tendo o controlo
sobre as empresas em que esté instalado, o cliente tem a capacidade de edi¢éo directa
dos dados. Com isto, pode efectuar alteracdes que ultrapassam a software house, néo
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deixando “marcas” que por esta possam ser detectadas. Como € que este cenario se
enquadra na certificacdo do software?

R32: Esta hipbétese s6 é possivel se o utilizador conhecer a chave privada da
software house, que deve ser do conhecimento exclusivo do produtor do
programa, de outro modo a assinatura gravada nédo é valida.

4. QUESTOES TECNICAS — Mais recentes

Q33: Qual a forma de apresentacédo na impresséo das designacdes previstas no n.° 3
do Art.° 6.°?

R33: Devem ser impressos 0s quatro caracteres correspondentes a 1.2, 11.2, 21.2
e 31.2 posicOes da assinatura registada no campo 4.1.4.3 — Hash do SAF_T_PT,
em seguida um hifen “-“ e depois o0 n.° do certificado atribuido pela DGCI,
seguido de “/DGCI” (que integra o n.° do certificado, conforme consta da
respectiva atribui¢&o).

Q34: N&o é claro o processo de obtencdo do ficheiro com extensdo 'TXT', onde deve
constar a chave publica, nem o formato que o mesmo deve ter (apenas a chave publica
ou também os marcadores de inicio e fim da chave publica), ou € apenas o rename do
ficheiro PEM?

R34: Nas instrucdes de preenchimento do Quadro 4, Campo 7 é referido que "O
ficheiro deve ter a extensdo. txt e conter apenas a chave publica em base - 64 no
formato PEM.". Para estar no formato.Pem devera ter os indicadores de inicio e
fim da chave.

Portanto, trata-se apenas do rename do ficheiro PEM ou da geragao logo em
formato .txt.

Exemplo do contetdo de um ficheiro .txt com a chave publica:

MIGFTMAOGCSqGSIb3DQEBAQUAA4GNADCBIQKBgQDWDX9wVQqj6ZqNZUlojwBp
yKKKkuzHTCmfK39xx/T9vWkgpcV7h3sx++Z0v2KhhNkle/1140CWDPCXRE4gOulQr
ONS29vMIP3aHHayy76+IbBCNVcHFxMOggjrelacnDOqUpZ6Vza7F+PpCyuypD2V/p
kL1nX9Z6z5uYyqc0XaSFdwIDAQAB

Q35: Nas validagdes efectuadas sobre a entrega de declaragdes Modelo 24, obriga-se
a que o tamanho do ficheiro com a chave publica seja exactamente 1024 bytes.
Contudo, seguindo as indicagfes existentes nos documentos técnicos e recorrendo a
ferramenta OpenSLL, o ficheiro PEM da chave publica obtida apresentou um tamanho
de 272 bytes. Qual devera ser o tamanho espectavel do ficheiro da chave publica? Que
validacOes adicionais poderemos efectuar de forma a garantir que se trata realmente
de um ficheiro que contém a chave publica?
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R35: A entrega de uma chave publica gerada com o comprimento de 1024 bits,
vai originar um ficheiro “Chave Publica.pem” (“Chave Publica.txt” segundo as
regras DGCI) com o tamanho de 266 bytes (retirando os crlf), que em Windows
corresponde aos referidos 272 bytes, o que corresponde a uma cadeia de
caracteres em base-64 de 216 caracteres, acrescidos dos marcadores de inicio e
do fim da chave publica. Este tamanho serd sempre constante.

Para uma validacdo mais completa para além do tamanho da chave ou do
ficheiro, pode ser utilizado o comando:

Openssl rsa —in ChavePublica.pem —noout —text —pubin

Este comando vai ler o ficheiro .pem e retorna o tamanho da chave em bits (deve
ser 1024 bits). Se ndo estiver correcta vai retornar erro.

Q36: Na documentacdo técnica indica-se que no comando 'openssl genrsa -out
c:/chavePrivada.pem 1024', 1024 ser4 o tamanho da chave em bytes, mas a
documentacdo do OpenSSL indica que sera em bits;

R36: Trata-se de um lapso na documentacdo técnica, devera ser 1024 bits e néo
bytes.

Conforme é referido a seguir:

“5.1.1 Para criar a chave privada

Basta executar o comando openssl com 0s seguintes argumentos:
cmd> openssl genrsa -out ChavePrivada.pem 1024

onde " ChavePrivada.pem” € o nome do ficheiro que ira conter a chave

privada e "1024" é o tamanho em Bits.

5.2.2. Para a criacao do certificado a partir da chave privada, o algoritmo RSA
deveré ser utilizado com as seguintes especificacdes nos parametros:

Tamanho da chave privada = 1024 Bits “

Q37: O software livre esta dispensado de certificagdo prévia?

R37: Os contribuintes a que se refere o n.° 1 do artigo 2.° da Portaria n.° 363/2010,
de 23 de Junho, s6 estdo dispensados de utilizar programas certificados se,
nomeadamente, forem os detentores dos respectivos direitos de autor, o que néo
€ 0 caso.

Considerando que a utilizacdo destes programas, tem subjacente prestacdes de
servicos de informatica que viabilizam a sua utilizacdo por um qualquer sujeito
passivo, devem estes prestadores de servicos proceder a certificacdo dos
programas. Para o efeito, relativamente aos programas por si assistidos, as
facturas devem ser assinadas com a mesma chave privada do seu exclusivo
conhecimento, nos termos da alinea b) do artigo 3.° da Portaria n.° 363/2010, de
23 de Junho, e submetida em conformidade a respectiva declaragdo Modelo 24.
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